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                      POLSKIE STOWARZYSZENIE		                                                         WYDZIAŁ INŻYNIERII LĄDOWEJ 
                     MENEDŻERÓW BUDOWNICTWA     		                                                          POLITECHNIKI WARSZAWSKIEJ


PROGRAM KONFERENCJI
z cyklu Edukacja Menedżerska Budowlanych
nt. „Cyberbezpieczeństwo w przedsiębiorstwie (budowlanym). 
Jak zapobiegać zagrożeniom.
Czy jesteśmy gotowi, by w porę wykryć i zareagować na cyberatak”?

Mazurskiego Centrum Kongresowego Hotel „Gołębiewski”
Mikołajki, 23-24 listopada 2017 r.


23.11.2017 (czwartek) – przyjazd uczestników konferencji
24.11.2017  (piątek)
10:30 - 11:00 	Rejestracja uczestników konferencji, kawa.
11:00 - 11:15  	Otwarcie konferencji i wprowadzenie do tematu - Andrzej Minasowicz - Prezes PSMB						                  	 - Janusz Zaleski - Wiceprezes PSMB

SESJA I	      Myśl o ryzykach i poznawaj swoich przeciwników

11:15 – 11:45 	Adwokat Rafał Andrzej Domański - Domański & Brzozowska Adwokaci Spółka Partnerska
„Normy, strategia narodowa, obowiązujące prawo dotyczące cyberbezpieczeństwa  w  przedsiębiorstwie.    Przewidywane zmiany”. 

11:45 – 12:15  	Eryk Trybulski -  Dyrektor ds. bezpieczeństwa (CSO)  Soflab Technology Sp. z o.o.,
 		                  Certyfikowany audytor systemów informatycznych
          „Bezpieczeństwo informacji dla menedżerów. Pracownik – najsłabsze ogniwo w systemie cyberbezpieczeństwa”.
Realne ataki – realne straty, czyli przegląd trendów zagrożeń w Polsce i na świecie. Ciemna strona, czyli jak działają cyberprzestępcy i jaki to może mieć wpływ na Twoją firmę. Bezpieczny manager (bezpieczne korzystanie z sieci bezprzewodowych, urządzeń mobilnych, przechowywanie i przenoszenie danych). RODO, czyli wyzwania w ochronie danych osobowych. Omówienie realnego ataku cyberprzestępców ze szczególnym uwzględnieniem inżynierii społecznej (socjotechniki). Jak prawidłowo rozpoznać zagrożenie na podstawie analizy wiadomości e-mail(z przykładami).

12:15 – 12:30	Przerwa na kawę 

12:30 – 13:00	Piotr Balcerzak –Doradca Zarządu Związku Banków Polskich  
„Transakcje bankowe – źródło zagrożeń. Jak działać bezpiecznie”?

13:00 – 13:30	Jan Sobieszczański – Prezes Zarządu Storware  Sp. z o.o. 
Paweł Mączka – Wiceprezes Zarządu Storware  Sp. z o.o. 
                „Ochrona danych firmy przed utratą, atakami i wyciekami do konkurencji oraz koszty i ich optymalizacja  
                w zarządzaniu danymi i urządzeniami, na których są przechowywane”
Klasyfikacja danych i ich rozproszenie w organizacji; słabe punkty w zabezpieczaniu danych, systemy lub ich brak, pracownicy; zagrożenia dla nośników danych- zniszczenia, zagubienia, kradzieże, ransomware; jednolite systemy backup środowisk centralnych I urządzeń końcowych – zalety; zabezpieczanie i odtwarzanie danych poprzez systemy backupu;

13:30 – 16:00   Przerwa na obiad





SESJA II      Rozpoznawaj istotne zdarzenia i zagrożenia
	 

16:00 – 16:30	Tomasz Dubilis - Dział Projektów i Wdrożeń Informatycznych Wydział Inżynierii Lądowej PW
 „Cyberbezpieczeństwo w nowoczesnej organizacji - wyzwania, trendy, zagrożenia”.
Cyber - przedrostek roku. Cyberbezpieczeństwo - niesione na fali popularności słowo-klucz mające otworzyć portfele Zarządów czy rzeczywisty problem? Cyberzagrożenia - sztucznie wykreowane czy powodujące realne problemy w funkcjonowaniu nowoczesnej organizacji? Cyberatak - czy da się przed nim skutecznie ustrzec?                  W trakcie prelekcji zastanowimy się nad tymi zagadnieniami i spróbujemy odpowiedzieć na pytania, jak skutecznie radzić sobie na poziomie mikro (personalnym) i makro (organizacji) w obliczu rosnących wyzwań związanych z bezpieczeństwem w obszarze IT.

16:30 – 17:00	Tomasz Warda - Dział Projektów i Wdrożeń Informatycznych Wydział Inżynierii Lądowej PW
 „Jak skutecznie bronić się przed atakami, czyli: cyberbezpieczeństwo wirtualne a realne”.
Jaki dobór rozwiązań jest potrzebny, by czuć się bezpiecznie przy swoim laptopie domowym a jaki, by skutecznie chronić dane wrażliwe dużej organizacji? Na co warto zwrócić szczególną uwagę?

17:00 – 17:30	podinsp. Adam Macoch – wykładowca w Wyższej Szkole Policji w Szczytnie, pracownik Instytutu Badań nad Przestępczością Kryminalną i Terroryzmem WBW WSPol w Szczytnie
„Cyberprzestępczość - nowe oblicze przestępczości - nowe zagrożenie”.
Omówienie praktycznych przykładów; jak postępować w przypadku stwierdzonego zagrożenia.
 

17:30 – 17:50  	 „Prezentacja Biblioteki Menedżera Budowlanego. Omówienie działań w projekcie  Erasmus+ ARFAT”.
dr hab. inż. Andrzej Minasowicz EurBE – Prezes Zarządu PSMB
dr inż. Paweł Nowak EurBE – Prodziekan ds. Rozwoju WIL Politechniki Warszawskiej
Jerzy Rosłon – WIL Politechnika Warszawska
Jacek Zawistowski – WIL Politechnika Warszawska

17:50 – 18:10  	Dyskusja, zakończenie konferencji


19:00  - 23:00   	 Uroczysta kolacja

· Uczestnicy konferencji otrzymają ostatnio opracowane w ramach Biblioteki Menedżera Budowlanego program Erasmus+ podręczniki:
· Rewitalizacja i remonty w budownictwie
· Building Information Modeling
· Optymalizacja procesów budowlanych
· Zarządzanie różnorodnością w budownictwie
· Mechanika budowli dla menedżerów budowlanych
· Społeczna odpowiedzialność biznesu w budownictwie
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